Informe del
V CURSO SUBREGIONAL EN SEGURIDAD PORTUARIA
Castries, St. Lucia
June 26-29, 2000
 
1. Antecedentes y Objetivos 

 

El V Curso Subregional en Seguridad Portuaria fue realizado de acuerdo al programa de entrenamiento aprobado para el año 2000 por la Organización de los Estados Americanos (OEA), mediante la resolución CECIP/RES.2 (I-99) y contenida en el programa de trabajo para el año 2000 del Subcomité de Capacitación. Este programa fue financiado por el Programa Portuario Especial de la Comisión Interamericana de Puertos (CIP).
Los objetivos de este entrenamiento son aumentar la seguridad de la carga y de los puertos en la región.
El V Curso Subregional en Seguridad Portuaria recibió la valiosa y fundamental ayuda de la Autoridad Portuaria de Santa Lucia, la cual co-auspició el evento y colaboró con los aspectos de logística.
 

2. Día y Fecha 

El Curso se realizó en el Hotel Rex Saint Lucia, en Castries, Santa Lucia, del 26 al 30 de junio de 2000. El Puerto de Santa Lucia, en Castries, fue el lugar para una de las prácticas.
 

3. Participantes 

Asistieron 29 oficiales de seguridad de los siguientes países miembros de la OEA: Antigua y Barbuda, Bahamas, Barbados, Dominica, Grenada, Guyana, Jamaica, St. Kitts y Nevis, St. Vincent y las Granadinas y Trinidad y Tobago. Las Islas Vírgenes Británicas y Curazao, también participaron. La lista completa de participantes, se encuentra en el anexo A de este informe.
 

4. Calendario 

El calendario del curso se encuentra como anexo B de este informe.
 

5. Documentos 

Durante el curso, fue repartido entre los participantes el material referente a los tópicos discutidos. El anexo C contiene la lista de documentos.
 

6. Desarrollo del Curso 

Durante el curso, se celebró una sesión inaugural, las sesiones plenarias de entrenamiento y una sesión de clausura.
 

Desarrollo de la Sesión Inaugural
Las sesiones de entrenamiento se desarrollaron durante todo el día y fueron preparadas por la Administración Marítima del Departamento de Transporte de los Estados Unidos (U.S. MARAD). Los instructores fueron: James Romito, Jefe de la Sección Principal de Apoyo de la Policía de la Autoridad Portuaria de New York y New Jersey; Jim Jackson, Inspector del Servicio de Aduanas de Miami; Robert Caron, Sargento/Detective de la Oficina de Investigación Criminal de la Policía de la Autoridad Portuaria de New York y New Jersey. La coordinación estuvo a cargo de la Sra. Doris Bautch, Jefe de la División de Puertos de la Administración Marítima de los Estados Unidos. (U.S. MARAD)
La coordinación local estuvo bajo la responsabilidad del Sr. Michael Fedee, Gerente General de la Autoridad Portuaria de Santa Lucia. También contó con la ayuda de la Sra. Claudia Francis como personal de apoyo.
La ceremonia de apertura fue ofrecida por la Autoridad Portuaria de Santa Lucia, donde en una conferencia de prensa, se anunció el comienzo del curso. El panel de personalidades estuvo conformado por: Senador, el honorable Calixte George, Ministro de Comunicaciones, Transporte y Obras Publicas; Dr. Bernard LaCorbiniere, Presidente; Vincent Hippolyte, Gerente General; Martín Carrasco, Jefe de la Policía de Puertos; Kendra Ferdinand, Autoridad Portuaria de Santa Lucia y Doris Bautch, Presidente del Subcomité de Capacitación Portuaria de la Comisión Interamericana de Puertos (CIP) de la Organización de los Estados Americanos (OEA).
El Dr. LaCorbiniere manifestó que "La seguridad generalmente no es considerada por los estrategas y planificadores a largo plazo, como uno de los factores que pueda afectar las ventajas competitivas de los puertos. Este punto de vista, claro está, es erróneo puesto que las consecuencias a largo plazo para un puerto que posee la reputación de no ser seguro, pueden ser peores que no contar con facilidades de grúas o para atracar. Este costo es evitable".
 

Presentación de los participantes.
La coordinadora por los Estados Unidos, Doris J. Bautch, realizó los comentarios de apertura acerca de la importancia del entrenamiento en seguridad portuaria, la participación e interacción entre los participantes y la introducción de los instructores. Los participantes se presentaron ellos mismos.
En esta actividad de entrenamiento fueron usados equipos audiovisuales y multimedia los cuales permitieron realizar presentaciones de manera efectiva para un rápido aprendizaje. El salón utilizado para este propósito contó con el espacio e iluminación adecuados; los participantes ocuparon una mesa semicircular. Estos factores fueron realmente importantes para el éxito de esta actividad de entrenamiento.
 

Programa de Entrenamiento en Seguridad
James Romito, Puerto de New York y New Jersey
El Sr. Romito oriento su charla a la formulación de políticas efectivas con relación al ambiente marítimo. Él discutió la relación entre las fuerzas de seguridad de los puertos y otras agencias. Sugirió también que, adicionalmente a la fortaleza del equipo de trabajo, se necesitan otras fuerzas para alcanzar las metas de los programas de seguridad. "Las personas por las que nosotros trabajamos son mejor atendidas cuando existe una coordinación adecuada".
La interacción con la administración civil en los puertos es esencial. Esta provee oportunidades para una mejor comprensión en la comunicación de las metas en los niveles bajos y desafíos en los niveles altos. La fuerza de seguridad debe comunicarse con la alta gerencia para asegurarse de que esta entienda que seguridad "no es solo un grupo de hombres protegiendo la carga". La seguridad afecta las posibilidades económicas de los puertos y las comunidades que lo rodean.
También es esencial trabajar con transportistas tales como Sealand-Maersk y Tropical Shipping y sus cuerpos de seguridad. Es muy valioso el contacto que se pueda establecer con los transportistas y la información sobre la carga, especialmente en situaciones informales. Romito sugirió a los participantes que se deben invitar a los transportistas y aprender sobre la manera que operan. El interés por la seguridad portuaria envía un mensaje positivo a los transportistas y de esta manera se mejoran las relaciones de trabajo. Esto indica que existe interés en sus necesidades, lo que puede traducirse en oportunidades de entrenamiento para el personal encargado de seguridad. La interacción con los transportistas a todo nivel, incluyendo los dueños, puede permitir que estos aprueben Ia investigación de las tripulaciones y de esta manera combatir el contrabando.
Debido a que la industria del turismo es tan importante en el Caribe, Romito recomienda que los países de esta área, acudan a las líneas de cruceros para de esta manera contribuir en el mejoramiento de la seguridad de los puertos. Esto debe incluir maquinas de rayos X, perros de seguridad, etc.
Otra fuente potencial de ayuda para los puertos son las compañías aseguradoras (por ejemplo, grandes compañías aseguradoras de carga). Ya que estas compañías se encuentran orientadas a reducir las perdidas en las cargas, es de su mayor interés saber que las autoridades portuarias poseen un plan y/o estrategia. Es importante que el personal encargado de la seguridad, identifique cuales compañías son estas y aprender los procedimientos que usan. Las compañías aseguradoras deben trabajar conjuntamente con la fuerza de seguridad portuaria, de esta manera también se puede tener acceso a actividades de entrenamiento preparadas por estas compañías.
Según Romito, el componente más importante de los sistemas de seguridad es su personal. Él dice que los puertos pueden tener los equipos mas sofisticados pero sin el personal adecuado, este equipo no será efectivo. Debe dársele más autonomía a los oficiales encargados de la seguridad para ser efectivos, lo cual hará el trabajo más interesante e incrementará la moral. Esto puede alcanzarse de diferentes maneras, estableciendo una rutina de trabajo para los oficiales y arrendatarios, donde tengan que intercambiar información que les interese a ambas partes, tal como, ¿Que podría yo hacer que le demuestre que me interesa?; mostrar que se puede ofrecer a los arrendatarios. Esto puede ser una situación gana-gana porque la moral y la relaciones de la comunidad mejoran. Además tiene un impacto positivo en el puerto (por ejemplo, un incremento en la productividad, incrementando así el flujo de carga a través del puerto).
Otra forma para aumentar la moral es el reconocimiento. En la mayoría de los casos, la fuerza de seguridad no recibe incentivos de parte por de la administración del puerto. El Director de Seguridad debe reconocer a cada individuo y hacer publico este reconocimiento.
La fuerza de seguridad debe cambiar de reactiva a proactiva. Esto se refiere a conocer la gerencia, las industrias que utilizan el puerto, la empresa arrendataria, Aduanas y la policía local. Romito realizó varias recomendaciones para reactivar la motivación: desarrollar un plan estratégico; desarrollar información para ser distribuida entre los operadores y transportistas; realizar encuestas entre los operadores; trabajar en un boletín informativo; mantener reuniones publicas donde los agentes de seguridad discutan directamente sus responsabilidades; entre otras. Ser proactivo también requiere trabajar con las fuerzas de seguridad de las otras islas del Caribe y desarrollar una organización regional de seguridad portuaria.
Romito sugirió el establecimiento de un Sistema de Comando de Incidentes (ICS) el cual puede ser adoptado en cualquier emergencia para controlar y mitigar incidentes. El ICS está estructurado como un comando unificado y está basado en 5 grandes actividades de administración: Comando (control), Operaciones (como hacerlo); Planificación (desarrollo), Logística (equipo y personas) y Finanzas y Administración (financiamiento). Esto utiliza principios de administración comercial tales como planificación, dirección, organización, comunicación, coordinación, evaluación y delegación.
La función de Comando establece el plan de acción, objetivos y prioridades. Este tiene una gran responsabilidad en el momento del incidente o evento. Operaciones desarrolla los objetivos y administra los recursos. Planificación desarrolla el plan de acción, recolecta y evalúa la información, adicionalmente, cuida de los recursos. Logística, provee soporte al momento de conocer las necesidades del incidente y provee todos los recursos y otros servicios necesarios para atacar el incidente. (La palabra clave es soporte). Administración y Finanzas, monitorea todos los costos relacionados al incidente. Este contabiliza las compras, tiempo y fuerza-hombre, además del análisis del costo del incidente.
Romito hizo recomendaciones para mejorar la seguridad del puerto. Para conseguir el compromiso de cada trabajador en el programa de seguridad, él recomienda, establecer una "vigilancia del crimen" (Crimen Watch) en el puerto. Al personal del puerto puede otorgársele una recompensa en dinero por proveer información con relación al robo de carga. Un sistema de identificación es esencial, este pudiera incluir: identificaciones codificadas en color para reconocer las áreas a las que los visitantes tienen acceso; un sistema de recordatorio que puede ser implementado para que los empleados se recuerden unos a otros de portar la identificación cuando se encuentren visitando áreas no autorizadas. Los puertos deben estar conscientes de que el 80% de los empleados de los puertos son los que causan problemas, por lo tanto, ellos deben hacer difícil para los empleados el robar. Por ejemplo, los morrales deben ser prohibidos porque en ellos pueden llevar contrabando.
El cercado alrededor del puerto debe ser a una distancia de 10 pies. El espacio es escaso en los puertos isleños, por lo tanto posiblemente esta distancia de 10 pies no sea posible. Existen alternativas de 15 pies en vez de 8 pies o también la construcción de un doble cercado. Para impedir el hurto, los contenedores deberán colocarse con las puertas alejadas del cercado. La carga suelta a granel deben guardarse lejos del cercado.
Romito señaló la importancia de sellar los contenedores y la necesidad de incluir el chequeo de los sellos como parte del programa de seguridad portuaria. Él se refirió a que los sellos no son completamente seguros pero pueden detener a los ladrones. Sugirió también, establecer un procedimiento para esos contenedores que llegan sin sellos (por ejemplo, que el puerto añada un sello en un color diferente o un sello genérico, verificar los documentos propiamente y contar con un encargado que coloque el sello). Si el numero del contenedor aparece falsificado en el mismo contenedor, lo más probable es que haya sido robado, por lo tanto es importante que los vigilantes cuenten periódicamente de los contenedores.
Romito realizó las siguientes recomendaciones para hacer el puerto más seguro y eficiente:
  

· Asegurar que el recurso humano este identificado con la misión del puerto. 

· Controlar el acceso a los puertos 

· Prohibir estacionar vehículos en los muelles 

· Desarrollar un plan de identificación 

· Mejorar la iluminación 

· Limitar el numero de personas en las áreas restringidas 

· Colocar señales 

· Proveer entrenamiento (convencer a la gerencia que esto es una inversión que genera utilidades) en: 

  

i. Narcóticos 

ii. Explosivos 

iii. Falsificación de dinero 

iv. Armas 

v. Documentos 

 

Romito recalcó la importancia de compartir información entre los países del Caribe. El propuso el desarrollo de un sistema formal (por ejemplo: grupos especiales) para intercambiar información con respecto a los arrestos en narcóticos. En el Caribe existen múltiples agencias con la misma finalidad. Por lo tanto, la unión de fuerzas incrementará la fortaleza de los esfuerzos en todo el Caribe. Los efectos positivos que esto tiene incluyen:
  

· Establecimiento de políticas claras 

· Unificación de la Información 

· Maximización de los recursos 

· Incremento del costo beneficio 

· Incremento de la autoridad 

· Motivación 

· Establecimiento de la misión 

 

Los efectos negativos pueden incluir:
  

· Confusión 

· Confidencialidad 

· Participación de otras agencias en la fuerza de trabajo. 

 

Romito sugiere que los puertos deberían integrase con la red de inteligencia de aduanas en el Caribe. Sugiere también, el desarrollo de un formato automatizado para reporte de incidentes, el cual establezca niveles de seguridad tales como "acceso de solo lectura" para leer la información o aclarar dudas.
Conocer y entender los procesos de negocios internacionales, puede ser beneficioso para la fuerza de seguridad del puerto. Este proceso incluye:
 

Comprador Carta de crédito Banco Transportador
El conocimiento de embarque puede proporcionar información a la fuerza de seguridad portuaria. Esto incluye la numeración de los contenedores, que pueden ser verificada con los contenedores en el muelle.
Las fuerzas de seguridad son esenciales para la economía general del puerto. Los oficiales de seguridad deben ser reconocidos y recompensados por sus esfuerzos. De acuerdo con Romito, "el recurso más importante son la personas que trabajan para usted".
 

Jim Jackson, Servicio de Aduanas de los Estados Unidos.
El Sr. Jackson es miembro del Grupo de Aduanas de los Estados Unidos para la Prohibición de drogas, narcóticos y terroristas. El sostiene que la mayor preocupación del servicio de aduanas de los Estados Unidos es la de proteger la renta del país. Discutió sobre las actividades del servicio de aduanas de los Estados Unidos que pudiesen aplicarse a los países del Caribe.
El Servicio de Aduanas de los Estados Unidos usa tecnología de rayos-X, medidores de densidad, esponjas, y taladros en sus esfuerzos de lucha contra las drogas. Sin embargo, la tecnología no es efectiva si no se cuenta con recursos humanos eficientes. Aunque las inspecciones no se realizan en un 100%, la Aduana usualmente inspecciona los transportistas la primera vez. Jackson mostró los diferentes procedimientos que se utilizan para realizar embargos por parte de las aduanas en los distintos puertos del hemisferio. Algunos de estos incluyen:
  

· Cocaína incautada en postes de concreto, lingotes de aluminio, vasos de beber, bloques de cera de abejas, cerámica, tejas para el techo, transformadores eléctricos, motores para aviones, marihuana en chatarras, calderas de vapor, cargamento de madera. 

 

Lo mencionado anteriormente, puede ser el resultado de conspiraciones, tales como una conspiración de consignación donde el transportista empaca la carga e incluye carga ilegal con ella o quizás también que el transportista envía una carga legal en contenedores y durante el trayecto es abierto y el contrabando es introducido.
El servicio de aduanas de los Estados Unidos debe tener una razón real (legislado por el Congreso de los Estados Unidos) para justificar una revisión que pudiera causar daños. Una simple sospecha puede terminar como una inspección. Luego de los embargos, Aduanas conduce una análisis posterior (PSA) el cual arroja resultados que mejoraran el proceso.
Jackson sugirió que se puede desarrollar una asociación de programas, utilizando las mejores prácticas para determinar el movimiento de contrabando. Estas pueden incluir: coaliciones anti-contrabando, grupos estratégicos, y asociaciones voluntarias. El mencionó que existe "un poder de asociación en la lucha contra las drogas".
Una exitosa sociedad es el Programa de Iniciativa del Transportista. Este es un esfuerzo de cooperación entre el gobierno de los Estados Unidos, los transportistas marítimos y los que manejan la carga. Esto ha tenido como resultado que se impongan grandes multas a los transportistas que inadvertidamente traen drogas. Estas multas están basadas en la noción de "falso manifiesto" y los montos son de US$500 por onza hasta 8,000 libras y de US$1,000 por onza hasta 16,000 libras. El transportista deberá tomar la iniciativa y advertir a Aduanas si existe la sospecha de alguna situación irregular. En 1989, está iniciativa derivó en el Programa de Super Transportador para áreas altamente susceptibles en las Américas.
Otra es la Coalición Anti-contrabando (Business Anti-Smuggling Coalition (BASC)), la cual otorga a los negocios, las herramientas para frenar los vacíos en los esfuerzos para detener el contrabando. La iniciativa de Contrarrestar el contrabando en América (Americas Counter Smuggling Initiative (ACSI)) es una iniciativa que permite al servicio de Aduanas de los Estados Unidos operar en países extranjeros.
 

Robert Caron, Autoridad Portuaria de New York/New Jersey
El Sr. Caron describió la vulnerabilidad de los puertos con respecto a la actividad criminal y como se valora a un puerto a través de esta (vulnerabilidad). Su advertencia fue "pensar como un ladrón". Él sostuvo que aunque la tecnología es importante para detener el crimen, las reglas, regulaciones y procedimientos también lo son.
Caron mencionó que es necesario asegurar todo, concentrándose en edificios, cercas y el perímetro del puerto. En las vías de acceso, es esencial que los guardias vistan uniformes, que conozcan cuales son sus responsabilidades, y proveerlos con medios efectivos de comunicación (radios). El cercado debe tener una zona intermedia sin arbustos o arboles y sin paletas o camiones. Las cercas deben ser por lo menos 8 pies de alto con una base de concreto y dos pies de alambre de púas en el tope.
El estacionamiento de empleados dentro de los límites del puerto propicia las oportunidades de los empleados para robar (85 por ciento de los empleados están involucrados en los robos). Camiones y carros deben estar estacionados en la misma área. Un buen sistema de iluminación en el puerto es esencial, la oscuridad ayuda a los ladrones. Todas las cerraduras deben tener hendidura para la llave por un solo lado, las alarmas deben chequearse periódicamente. Debe haber un conteo de todas las llaves usadas en el puerto.
Los contenedores deben estar almacenados uno después de otro, algunas veces los camiones deben ser revisados cuando están dejando el puerto. La documentación debe revisarse minuciosamente porque es fácil elaborar documentos falsos hoy en día.
Un sistema de cámaras es importante pero debe ser instalado correctamente y deberá ser 24 horas. Para mayor eficiencia, los empleados no deben ver los monitores por más de tres horas.
Los procedimientos son importantes y deben ser seguidos. Estos deben incluir un sistema de reportes para pérdidas en la carga, encuestas a los usuarios, chequeos esporádicos a la violación de procedimientos de seguridad. Debe existir amonestación por el incumplimiento de las reglas. Los carnets de identificación de los empleados deben ser portados todo el tiempo, los empleados deben exigir a aquellos que no los usan que los porten y ser recompensados por ello.
Caron circuló el Resumen de Medición de la Auditoria en Seguridad para ser usado como una guía para la evaluación de la vulnerabilidad en el puerto de Castries en Santa Lucia. Los participantes fueron llevados al puerto para la parte practica de la evaluación de la vulnerabilidad. Esta actividad fue preparada y hecha posible por la Autoridad Portuaria de Santa Lucia. Fue liderada por el Sr. Caron y por el Sr. Martín Carrasco, Jefe de la Policía de Puertos de la Autoridad Portuaria. Luego de la visita, los participantes retornaron al aula para discutir sus observaciones acerca de la vulnerabilidad y para tener una guía de como ellos deben atacar esta vulnerabilidad en sus propios puertos.
 

Ceremonia de clausura y graduación
La ceremonia de clausura tuvo lugar la noche del día final de curso y se realizó en el hotel donde este se llevó a efecto. El programa de la ceremonia de clausura fue organizado por la Autoridad Portuaria de Santa Lucia. Siguiendo a la recepción y cena, se efectúo la ceremonia de graduación donde los participantes recibieron sus certificados. El Sr. Vincent Hippolyte, Gerente General de la Autoridad de Santa Lucia fue el encargado de la entrega.
 

Conclusiones y recomendaciones
Las siguientes son las recomendaciones y conclusiones presentadas por los participantes al igual que por los instructores del curso. Están organizadas de acuerdo a la importancia de los temas en que ellos están involucrados:
 
COOPERACION REGIONAL
Los países del Caribe deben trabajar juntos, intercambiar información, desarrollar asociaciones, efectuar operaciones conjuntas e intercambiar personal de seguridad.
El Caribe debe trabajar conjuntamente para descartar o eliminar elementos criminales del área.
Las líneas de comunicación deben estar abiertas entre los países del Caribe; deben utilizar correo electrónico para comunicarse.
Proveer fondos para una oficina regional de seguridad portuaria.
Crear una organización regional de seguridad portuaria.
Desarrollar estrategias de seguridad y planes para la región.
ADMINISTRACION DE LA SEGURIDAD PORTUARIA
Desarrollar y automatizar el reporte de incidentes.
Mejorar la ética en el trabajo
Las fuerzas de seguridad deberán interactuar con la administración civil del puerto.
Trabajar con fuerzas de seguridad de la industria (por ejemplo: compañías de transporte).
Los supervisores deberán motivar al personal.
Introducir un sistema de felicitaciones y recompensa entre el personal de seguridad del puerto.
Desarrollar el sentido de comunidad (la comunidad del puerto).
Elaborar estudios de factibilidad para el corto y largo plazo y calcular su costo beneficio.
Realizar reuniones semanales del personal de seguridad, distribuir las minutas a todo el personal del puerto.
Comunicarse a través de toda la cadena (jefe>supervisor>lideres de grupo>empleados).
Compartir información con el personal de seguridad de los barcos de cruceros.
Utilizar un archivo de lectura al que tengan acceso todos los empleados.
ESTANDARES DE SEGURIDAD PORTUARIA Y MEJORES PRACTICAS
Establecer estándares basados en prácticas exitosas de los puertos.
Utilizar los estándares de la Organización Marítima Internacional (IMO).
Utilizar las encuestas de la página web del Servicio de Aduanas de los Estados Unidos.
ENTRENAMIENTO
Enviar personal de seguridad a las escuelas de las fuerzas de seguridad de los Estados Unidos. Posteriormente este personal servirá de facilitador en los entrenamientos de las Islas.
Mantener actividades de entrenamiento conjuntas entre las islas.
Asegurar los fondos para el entrenamiento del personal de seguridad.
La OEA deberá instituir un grupo de inspección de seguridad portuaria con representantes de cada país quien quiera convertirse en experto y luego servir como facilitador para el Caribe.
Organizar un programa modular de entrenamiento para puertos en cada país.
Entrenar el personal nuevo y motivarlos a que usen su entrenamiento.
Conducir ejercicios prácticos.
OPERACIONES GENERALES DE PUERTOS
Todos los accesos deberán estar ocupados por al menos un guardia de seguridad y otro debe patrullar continuamente.
Formar un comité de seguridad portuaria con representantes de la autoridad portuaria, gobierno y agentes de barcos para desarrollar un plan de seguridad portuaria.
No deberán permitirse taxis y automóviles cerca de los barcos, designar áreas de estacionamiento.
Cercado de al menos 8 pies es esencial.
Los terminales de cruceros deben tener adecuado equipo para detectar armas, drogas, explosivos y otros productos ilegales.
Un sistema de identificación debería ser requerido para los pasajeros de los cruceros.
Combinar actividades de seguridad (por ejemplo: chequear equipos como extintores de fuego, certificar los equipos de los muelles tales como, grúas, montacargas, etc.).
Inspeccionar y registrar los botes locales, los operadores deberán estar licenciados.
Los contenedores que regresen al puerto por exportación deben ser revisados 100% para asegurar la ausencia de bienes de contrabando y drogas.
El jefe de seguridad debe estar al mismo nivel de los otros jefes en la estructura administrativa para una apropiada comunicación.

